Prefeitura Municipal de Suzano
Estado de Sao Paulo

LEI N°5.520 DE 19 DE DEZEMBRO DE 2023

Institui o Plano Diretor de Tecnologia da Informacao (PDTI)
no ambito da Prefeitura Municipal de Suzano, e d& outras
providéncias.

(Autoria: Executivo Municipal
Projeto de Lei n® 124/2023)

O PREFEITO DO MUNICIPIO DE SUZANO, no uso das
atribuicoes legais que lhes sdo conferidas;

FAZ SABER que a Camara Municipal de Suzano aprova e
ele promulga a seguinte Lei:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1°.  Fica instituido o Plano Diretor de Tecnologia da
Informacdo (PDTI) no ambito da Prefeitura Municipal de Suzano, cuja finalidade é servir
de instrumento de diagnoéstico, planejamento, gestdo de recursos e processos de Tecnologia
da Informacgdo (TI), devendo orientar a atuacdo da Administracdo Publica Municipal e
prover a melhor infraestrutura de Tecnologia da Informacéo (T1) disponivel, no menor custo
e prazo possivel, por meio de solucGes, equipamentos, materiais e servigos integrados as
estratégias de Administracdo Publica da Prefeitura Municipal de Suzano, contribuindo para
oferecer servigos de qualidade ao cidadao e o desenvolvimento do Municipio.

§ 1° O PDTI integra um processo permanente de
planejamento municipal, constituindo-se como principal instrumento de gestdo publica na
execucao das acles de Tl do Municipio.

8 2° 0 PDTI possibilita justificar os recursos aplicados em
TI, minimizar o desperdicio, garantir o controle, aplicar recursos de acordo com as
prioridades municipais, austeridade no gasto publico e no servico prestado ao municipe.

§ 3°0 PDTI ¢ instrumento de implantacdo de atribuigdo da
Secretaria Municipal de Administracdo, conforme art. 23, X, da Lei Municipal n° 5.048, de
06 de junho de 2017.

Art.2°. O PDTI estabelecera as necessidades, 0s
objetivos, as acOes, as metas, a priorizagdo, 0S prazos, 0S riscos e os indicadores de
performance.

CAPITULO II
DOS FUNDAMENTOS E DOS OBJETIVOS

Art. 3°. O PDTI buscara o desenvolvimento do Municipio
através das agdes de Tecnologia da Informacdo, visando a melhoria na gestdo publica

municipal, tendo como fundamentos:
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I - a transparéncia do Poder Publico;
11 - a eficiéncia e eficécia;

111 - a desburocratizacéo;

IV - a qualidade e melhoria continua;
V - aintegracdo e inclusdo digital;
VI - a inovacao;

VII - a seguranca da informacao;
VIII - a ética; e

IX - a sustentabilidade.

Art. 4°. O PDTI possui como objetivo:

I - a eficiéncia na alocacdo de recursos humanos, financeiros
e tecnoldgicos alinhados com as prioridades, metas e objetivos estratégicos da Prefeitura
Municipal de Suzano;

Il - o acompanhamento das metas estabelecidas através de
indicadores de performance;

111 - a economicidade; e

IV - oferecer aos municipes a transparéncia, publicidade e
servicos de exceléncia.

CAPITULO 11
DAS DIRETRIZES DO DESENVOLVIMENTO DA TI MUNICIPAL

Art. 5°. Constituem-se diretrizes deste PDTI:

I - armazenamento centralizado de dados e aplicacGes;

Il - ambiente de TI padronizado;

Il - governanca de Tl com acdes e metas alinhadas as
estratégias do Municipio;

IV - consolidagdo da Tl como éarea estratégica da
Administracdo Publica Municipal;

V - a Tl a servico da publicidade e transparéncia do servico
publico;

VI- inovacdo tecnologica;

V11 - seguranga da informagao;

VIl - modelos de contratacdo e terceirizagdo compativeis
com as legislagdes e necessidades; e

IX - alinhamento com as diretrizes dos drgdos fiscalizadores
como Tribunal de Contas do Estado de Sdo Paulo, Ministério Publico, dentre outros.

CAPITULO IV
DA IMPLANTACAO E DOS RECURSOS
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Art. 6°. O desenvolvimento da Tl municipal depende de
apoio, da estruturacdo e da implantacdo das acdes e metas estabelecidas na presente Lei,
visando a transformacé&o digital da Prefeitura Municipal de Suzano.

Art. 7°. Para a viabilizacdo do PDTI poderao, desde que
respeitadas as normas orcamentarias e tributérias, ser utilizados instrumentos financeiros
destinados a sua implantacdo, além das leis constitucionais, as taxas, tarifas e 0s recursos
arrecadados, aqueles criados pela legislagdo municipal, a seguir discriminados:

| - as taxas e as tarifas que venham a ser criadas, nos termos
da Lei;

Il - os recursos provenientes de subvengdes, convénios,
parcerias, e produtos de aplicacdes de créditos, celebrados com os organismos nacionais ou
internacionais e aqueles oriundos do exercicio do poder de policia;

Il - os recursos humanos, orcamentarios e materiais
necessarios para a viabilizagdo do PDTI se dardo nas Secretarias Municipais existentes; e

IV - ndo havendo recursos humanos suficientes e/ou
capacitados para a viabilizacdo das acbGes e metas do PDTI, ficard facultado ao Poder
Executivo a execucdo indireta.

Paragrafo Unico - Outros instrumentos financeiros poderéo
ser instituidos por Lei Municipal.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 8°. O acompanhamento das acdes e metas presentes
no PDTI devera ser realizado pelo Secretario Municipal de Administracdo, ou a quem ele
designar.

Art. 9°. O PDTI possuira acBes e metas com execucao
acima de 02 (dois) anos para 0 seu cumprimento, e em decorréncia do acompanhamento
mencionado no art. 8° desta Lei, eventuais mudancas significativas nas acdes e metas
deverdo ser devidamente documentadas e utilizadas na reviséo do PDTI.

Art. 10. Fica o Poder Executivo autorizado a regulamentar
esta Lei, se necessario.

Art. 11. As despesas decorrentes da execugdo desta Lei
correrdo a conta de verbas proprias, constantes dos orcamentos vigentes e futuros, que serdo
suplementadas, se necessario, para atender a tal finalidade.

Art. 12. Em conformidade com o contido nos arts. 31, 70 e
74 da Constituicdo Federal; o disposto nos arts. 32, 35 e 150 da Constituicdo Estadual; e o
previsto no art. 51 da Lei Organica do Municipio de Suzano, o sistema de controle interno
do Poder Executivo devera acompanhar o disposto nesta Lei.
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Art. 13.  Constitui parte integrante desta Lei, o Plano
Diretor de Tecnologia da Informacao.

Art. 14. Esta Lei entra em vigor na data de sua publica¢éo,
revogadas as disposi¢Ges em contrario.

Paco Municipal “Prefeito Firmino José da Costa”, 19 de
dezembro de 2023, 74° da Emancipacéo Politico-Administrativa.

RODRIGO KENJI DE SOUZA ASHIUCHI
Prefeito

RENATO SWENSSON NETO
Secretario Municipal de Assuntos Juridicos

Registrado na Secretaria Municipal de Assuntos Juridicos, publicado na portaria do Paco
Municipal “Prefeito Firmino José da Costa”, e demais locais de costume.

ROBERTO DOS SANTOS CHAGAS
Atos Oficiais
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APRESENTACAO

No contexto das organizaces publicas, a Tecnologia da Informagéo tem
conquistado notoriedade, auxiliando a administragcéo para atingir os objetivos de

eficiéncia, eficacia, efetividade, qualidade, transparéncia e inovagao.

Em um mundo dindmico, no qual, a Unica certeza é a mudang¢a constante,
o planejamento da utilizacéo racional dos recursos de tecnologia, sejam eles
materiais ou humanos assumem papel inegavel de potencializar o desempenho

dos servigos prestados.

Assim, identificamos a oportunidade de desenvolver o Plano Diretor de TI
(PDTI), tendo sido construido o escopo primario internamente por membros da
Diretoria de Tecnologia da Informacdo, contando com a participacéo da
Secretaria de Administracdo, tendo como base o alinhamento estratégico, para
que assim este plano possa ser eficaz com as metas propostas no presente
plano, onde o objetivo principal € documentar e nortear o planejamento da area
de Tl nesta Prefeitura, a fim de contemplar as metasda Diretoria de Tecnologia
da informacéo alinhadas aos interesses publicos, objetivando prover o melhor
atendimento a populacéo.

Com a elaboracdo do PDTI, pode-se ter ampla visdo dos recursos
disponiveis, afim de que os mesmos sejam mais bem investidos em futuras
ampliagées e/ou melhorias na estrutura de Tecnologia da Informacéo para que
assim os interesses e necessidades da populagdo sejam atendidas da melhor
forma, sempre prezando a qualidade e eficiéncia dos servigos prestados, com a
maxima eficiéncia dos servicos e constante reducdo de custos para a

administracao.

1. INTRODUCAO

Este Plano Diretor tem o objetivo de levar a tecnologia da informagéo da
Prefeitura Municipal de Suzano ao maior alinhamento possivel com a demanda

da administragdo municipal, fornecendo informagdes relevantes para tomada de
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decisdo e a estrutura necessaria para o bom funcionamento destas areas. O
PDT! constitui um instrumento de diagnostico, planejamento e gestéo de Tl, que
objetiva atender as necessidades de tecnologia da informacéo e comunicagbes

para o periodo compreendido 2024-2027.

Um elemento chave é a sua integragdo com o planejamento estratégico
institucional. Essa integragéo habilita a Tl a apoiar as unidades organizacionais
mais efetivamente, permitindo a formulagdo de seu plano de trabalho, a
organizacdo de seus processos e, conseqientemente, a determinacéo dos
investimentos e recursos em Tl, orientados, sempre, pela estratégia de negdcios

da administragéo publica.

2. OBJETIVO

O presente PDTI tem como objetivo descrever as ag¢oes abrangentes em
que a tecnologia da Informagado melhore de forma sistematica sua estrutura e
conseqilentemente os processos de quem os utiliza, melhorando assim a oferta
de servigos prestados e agilizando a tomada de decisées, estabelecendoassim,
metas e cronogramas para que seja mais bem investido, os recursos, a fim de

garantir o controle e evitando desperdicios, investido os recursos disponiveis no

gue realmente & necessario.

3. GLOSSARIO DE TERMOS E ABREVIATURAS

Tabelal — Glosséario de Termos e Abreviaturas
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4. METODOLOGIA APLICADA

Para a elaboragao do PDTI 2024-2027 a Prefeitura Municipal de Suzano
baseou suas ag¢des no modelo proposto pelo Guia de Elaboracdo de PDTIC do
SISP, publicado em 2015, versdao 2.0 beta, pela Secretaria de Logistica e
Tecnologia da Informacéo (SLTI) do Ministério do Planejamento Or¢camento e
Gestao (MPOG).

Para a criacdo deste plano seguiu-se as seguintes etapas:
¢ Preparacao;
¢ Diagnoéstico;
¢ Planejamento.

A estratégia de elaboragdo do PDTI foi seguir uma visdo macro nos
primeiros anos, para melhor detalhamento na continuidade das a¢des, motivado

pela amplitude e complexidade da area de Tl na Prefeitura.

A metodologia baseou-se em reunibes técnicas e visitas para o
levantamento de dados e preparagdo. Apés o diagnéstico inicial, a elaboracao
deste pautou-se nas estratégias da EGD (Estratégia de Governanga Digital) por
meio de documentos de referéncia do Governo Digital, Governo Federal -
Secretaria da Economia e também pelos apontamentos e diretrizes do indice
de Efetividade da Gestdo Municipal (IEGM), norteadores da metodologia
aplicada na elaboragéo deste PDTI.
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5. DOCUMENTOS DE REFERENCIA

ENAP — O presente conjunto de documentos nos direciona a
Elaboracao do elaboracao, norteando para a elaboragéo, abrangendo desde
Plano Diretor de . 0s itens necessarios até os mais abrangentes topicos. ;

Tecnologia da

Informacgao

Tabela 2 — Documentos de Referéncia
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6. PRINCIPIOS E DIRETRIZES

Abaixo foram listados os principios que mobilizam o pensamento da

administracdo, o desejo dos colaboradores, juntamente com os anseios do

Departamento de Tl

PRINCIPIO

P02

$S0 aos recurs ntranet pelo: municipais.
Atuar com Transparéncia e objetividade na melhoria dos

P04 servigos, visando sempre na reducdo de custos e aumento da

produtividade. (Custo x Beneficio).

ontinua dos recursos

Tabela 3 - Principios
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7. ORGANIZACAO DA TI NO MUNICIPIO

A area de Tecnologia da Informacao da Prefeitura Municipal de Suzano

esta subordinada a Secretaria de Administragdo por meio da Diretoria de

Tecnologia da Informacao.

7.1 DIRETORIA DE TECNOLOGIA DA INFORMAGAOQ

Unidade Administrativa, vinculada a Secretaria Municipal de

Administracéo, incumbida de viabilizar internamente a execucéo das politicas

de informatica na area da Tecnologia da Informagdo e Comunicagdes,

atraves da adequada gestao da estrutura e dos recursos disponiveis.

Suas Atribuicdes szo:

Gerenciar o acesso aos sistemas de Informacao e cumprimento de
politicas de acesso e regulagdo de uso no acesso aos recursos

tecnologicos;

Analisar as demandas em sistemas de informagdes das Secretarias
Municipais, definindo prioridades, buscando e avaliando solucdes no
mercado e/ou providenciando o desenvolvimento.

Responsavel por alocar os recursos necessarios, e direcionar as
agbes de forma concisa, afim de que o planejamento feito pela
Secretaria Municipal de Administragdo seja atendido conforme
proposto pela mesma, visando sempre a redugdo de custo e uso
racional dos recursos, buscando sempre recursos e inovacdes

tecnolbgicas para auxiliar no desenvolvimento dos mesmos.

Analisar os servicos atuais (parque de maquinas, recursos
tecnolégicos existentes) e definir sobre a aquisigdo, modificagéo e
ampliacdo da estrutura tecnoldégica do municipio (servidores,
equipamentos de informatica, rede e sistemas de informacéo),
analisando requisitos e provendo a escolha da melhor solugéo, a fim
de integrar sistemas e processos, sempre priorizando a reducéo de

custos e integragéo dos servigos ao cidadao e a coletividade que os
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usufruam direta ou indiretamente de tais recursos.

Buscar sempre inovages tecnolégicas e adequa-las a realidade da
administracdo municipal presente, afim de que sejam atingidos os
resultados esperados, prezando sempre melhoria dos processos e
agilidade no desenvolvimento de uma administracdo mais eficiente e
eficaz ao bem comum;

Efetuar Backups periédicos e manutengao preventiva nos servidores,
visando o bom andamento dos servicos, e a manutengcdo do
provimento dos sistemas de informacgées a todos os 6rgéos publicos e
setores;

Analisar e dimensionar e prover a melhor solugdo para as
necessidades presentes no ambito municipal referentes a oferta de
servigos de sistemas de informacéo.

Definir, manter e coordenar todas as a¢ées que envolvam cabeamento
e estruturacao da rede nas unidades administrativas da Prefeitura;
Gerenciar os usuarios, cadastrando-os no Active Directory, apds
serem verificados os pré-requisitos para acesso a rede.

Manter a rede funcionando com a maior disponibilidade possivel,
monitorando em tempo real os equipamentos provedores do
fornecimento de internet.

Prestar suporte técnico aos usuarios de hardware e software;

Propor a realizagdo de obras de melhorias da infraestrutura de TI,
realizando os projetos propostos pelo Departamento de Tecnologia da
Informacéo, afim de que toda infraestrutura de Tl esteja em pleno
funcionamento para o bom andamento da disponibilidade dos

servicos.
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8. REFERENCIAL ESTRATEGICO

8.1 MISSAO

Garantir a eficiéncia e a eficacia de toda a Prefeitura de Suzano, para
investir cada vez mais em solugdes que facilitem a vida do cidad&do, melhorando
assim desde o planejamento de novos projetos até a entrega de resultados cada
vez melhores.

8.2 VISAO

Utilizar-se da Tecnologia da informagdo como motor propulsor para os
avangos e benfeitorias da administracdo municipal aos seus cidad&os,
melhorando a qualidade dos servicos prestados, diminuindo a burocracia dos

processos internos, agilizando e melhorando assim o atendimento a populagéo.

8.3 VALORES

o FEtica;

¢ Qualidade;

¢ |novacgéao;

¢ Pontualidade;

e Exceléncia.

8.4 FORTALEZAS

¢ Reconhecimento e comprometimento da Secretaria de Administragéao e

viséo de que a mesma pode ajudar efetivamente na melhoria.
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e Hospedagem dos servicos de Tl em Data Center Centralizado,
melhorando assim a disponibilidade dos servigos e informagdes.

e Conectividade dos Servicos € unidades administrativas através de rede

municipal de de fibra éptica MPLS.

o Reconhecimento dos investimentos racional e essencial para a TI,
resultando em ROI positivo para a administracédo

8.5 FRAQUEZAS

o Dificuldade na distribuicdo orgamentaria, ou curto orcamento para o

atendimento da demanda crescente de Tl no municipio.

9. IDENTIFICACAO DA SITUACAO ATUAL DOS SETORES

9.1 INFRAESTRUTURA PRINCIPAL (Data Center)

No cenario atual, a infraestrutura foi desenvolvida com recursos proprios,
sendo toda a estrutura dos servidores centralizada e a manutencéo de tal
estrutura é feita internamente pela equipe da Diretoria de Tecnologia da
Informacao. Desde o Data Center, foda a estrutura foi pensada e planejada para
ser centralizada, afim de que todas as unidades sejam controladas totalmente
pelo Diretoria de Tecnologia da Informacgéo. Desde o controle de acesso a sites
e sistemas, até a telefonia. Com a implantagéo pela da integracédo das unidadesd
externas municipais via rede de fibra 6tica, seréd possivel gerenciar todos os
espacos publicos, a fim de obter melhor controle e seguranga das informagoes.
Tudo isso sendo interligado por rede de fibra optica MPLS para a entrega
servicos para todos as unidades municipais como: Internet Sistemas Integrados,
antivirus, backup dos arquivos dos usuarios via pasta compatilhada centralizada

no Data Center.

A estrutura atual utiliza o Active Directory para os computadores da Intranet.
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A infraestrutura de telefonia presente em todo @mbito municipal é totalmente

servida por fibra 6ptica.

O backup e seguranga das informacées € feito atarvés de diversas camadas
tais como: Logs de acesso e seuranga, Distributed File System (DFS), Shadow
Copy, Robocopy, além de backup tradicional em disco com criptografia e
replicacdo dos backups para sistema secundario de discos também com
criptografia. Devido a limitagéo dos recursos de armazenamento, o periodo de

retencéo atual é limitado.
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10. PLANO DE METAS E ACOES

Com base nas necessidades identificadas, se obtém varias agbes a

serem tomadas a fim de corrigir e melhorar a seguranc¢a, gestéo e disponibilidade

das informacdes, além de prover inovagdes e melhorias nos servigos, ofertados

a populagao.

Atualizagado do Data Center

Center localizado no Pago Municipal

pliagéo e atulizc;éo tecnolégi ‘ a

das unidades municipais.

| 2024-2027

. elétrica das unidades municipais;

M001 2024-2025 = A001 . 1 ano.
Implantar telefonia VolP . Estruturar e implantar sistema de telefonia
mplantar telefonia VolP com " VoIP i inistracdo
M002 20262027 | Aop | YOIF &M todas as unidades da administagio 4 o
PABX na cloud . municipal,
Implantacéo de Rede Wi-Fi :
MO003 P . e . o 2026-2027 . A003 . Implantacdo de infraestrutura PoE e 1ano
protegida privada e publica . contratagéo dos servigos de Wi-Fi
(BYOD) nas unidades municipais !
implantar site DR (recuperagéo Implantar site DR (recuperagso de
mM004 o desatres) 2024-2026 AQ04 idesatres) do Data Center do Paco no 25 meses
Centro Unificado de Servicos
Melhoras as ferramentas do firewall e . Implantar ferramentas nos software
MO05 : servidor de e-mail da Prefeitura 2024-2025 . AOO5 | Opensource do firewall e servidor de e-mail, | 06 meses
i além da contratacdo de suporte profissional
B - - ___._para as plataformas N . B
Melhorar a estrutura de backup dos Ampliagdo da capacidade atual de backup
MO006 2024-2025 | AO06 . 1 ano
servidores (nuvem, storage) . € descentralizag&o fisica do backup
MO007 | Instalar grupo gerador no Paco 2024-2025 AO007 | Instalacdo de grupo gerador para 1ano
Municipal : manuencao dos servicos de dados e
_telefonia no Pago Municipal
Atualizacdo e ampliacéo do parque . Atualizagzo e ampliagéo do parque
MO008 o . 2024-2025 | A008 - - 1ano
tecnolégico dos usuarios : tecnoldgico dos usudrios
(computadores) - (computadores)
Melhorias de Infraestrutura de Rede i Estruturac&o da rede de dados, telefonia e
MO009 - A009 : 4 anos

9. PROCESSO DE REVISAO E ATUALIZAGAO DO PDTI PMS

Mediante a frequente atualizacdo e a dinamicidade em que se encontra o

cenério atual de tecnologia da Informacédo da Prefeitura, se faz necessario a
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revisao periddica, a qual permita avaliar o andamento das a¢gdes propostas pelas

metas para a execugdo das mesmas.

O presente Plano Diretor de Tecnologia da Informacgéo tem a validade de 04
(quatro) anos, periodo esse compreendido de 2024 a 2027. Podendo ser revisto
a cada periodo de 12 meses para assim verificar o que fora atendido, atingido
ou se ha alguma acdo que seja necessaria ser inserida para que todas as metas

sejam atingidas.
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10. CONCLUSAO

Pelo presente plano elaborado, pretende-se que a area de Tl desta Prefeitura
Municipal, organize as informagbes e estabeleca metas e métricas para o
atingimento das metas e a¢des propostas, agregando sempre valor aos servigos
prestados e resultados obtidos e assim, seja otimizado o plano de governo e
planos futuros da administragdo municipal, sempre tendo como objetivo principal

o0 bem-estar do cidadao.

A importancia de se elaborar o Plano Diretor de Tecnologia da Informacéo,
€ de sempre auxiliar a administragdo com novas tecnologias que aumentem o
controle, melhorem a gestédo, e auxiliem na tomada de decisdes estratégicas
respeitando sempre as leis e aos orcamentos, para que assim possa se atender
da melhor forma o cidadao, levando mais informacdo e qualidade de vida ao
cidadéao aliada a tecnologia.
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